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Til: E-tinglysingsgruppa
Fra: Erik Røsæg

Dato: 10.02.2010

Erstatningsansvar ved elektronisk tinglysing

Da tinglysningsloven ble vedtatt i 1935, valgte man å begrense kontrollen av dokumenter og disposisjoner. Men reglene om erstatning for tinglysingsfeil var relativt sjenerøse, til dels også når tinglysningsvesenet har fulgt alle rutiner (tgl § 35). Et eksempel på en slik erstatningsregel er at den som mister sin rett fordi det hefter sterke ugyldighetsgrunner ved atkomsten til hans hjemmelsmann får erstattet tapet. 
Etter dette har reglene om det offentliges erstatningsansvar utviklet seg mye. Etter skadeserstatningsloven har det offentlige erstatningsansvar for tjenestemenns feil når ”hensyn tas til om de krav skadelidte med rimelighet kan stille til virksomheten eller tjenesten, er tilsidesatt.” Det er ikke aldeles klart hav dette betyr, men ordlyden peker klart i retning av at det er tjenestens kvalitet og systemer som skal vurderes, og ikke bare den enkelte tjenestemanns feilgrep.  Antakelig må tgl. § 35 kunne suppleres av denne bestemmelsen.
I utgangspunktet bør de samme erstatningsreglene gjelde enten tinglysningen skjer elektronisk eller papirbasert. Noen særspørsmål må imidlertid vurderes.
Ansvar for systemfeil
Mens systemet med underskrifter med penn er gjennomprøvd, gjennomsiktig og allment kjent, er erfaringene med digitale signaturer relativ kortvarige, kunnskapen om systemet er ikke allemannseie og detaljene i systemet er uansett hemmelige av sikkerhetsgrunner. Den forsiktige borger vil da se at et system med digitale signaturer kan eksponere ham for en risiko for at systemet svikter, som han ikke kan vurdere. Han er helt prisgitt lovgiveren og ekspertene.

I bankverdenen er det bankene som har hatt kontroll over utformingen av sine egne systemer for minibankkort etc., og de har naturlig nok en økonomisk risiko for systemsvikt (finansavtaleloven § 36). Spørsmålet er om det bør finnes en tilsvarende regel i tinglysingssammenheng.

Langt på vei vil skadelides erstatningsrettslige vern etter skadeserstatningsloven § 2-1 være tilstrekkelig, enten slik at krav reises mot det offentlige eller mot f. eks. en leverandør av datatjenester. Men det kan være behov for et overgripende ansvar for systemsvikt, enten fordi det er uklart hvor i systemet feilen har oppstått eller fordi feilen skyldes et uheldig samvirke mellom flere uheldige omstendigheter.
Slikt ansvar for anonyme og kumulative feil er vel kjent fra praksis omkring skadeserstatningsloven § 2-1. Poenget med en lovfesting vil da være å markere klart at det er det offentlige som har ansvaret for helheten i systemet, som den som tillater det, utformer det, driver det og ikke minst fastsetter hvilken grad av sikkerhet en skal kreve.
Etter gruppas mening vil en slik regel om ansvar for systemsvikt vil virke tillitskapende. Den vil imidlertid koste lite, siden systemet forutsetningsvis etter en ekspertvurdering må regnes som sikkert før det innføres. 

Regelen kan for eksempel utformes slik ved en endring i tgl § 35 første ledd:

§ 35. Når nogen lider uforskyldt tap på grunn av tinglysingsfeil, har han rett til erstatning av staten såfremt tapet skyldes 

a.
at han har stolt på en tinglysingsattest eller pantattest, 

b.
at en rettighet ikke er blitt tinglyst eller er blitt tinglyst for sent, 

c.
at en rettighet efter § 25 må stå tilbake for en senere tinglyst rettighet, 

d.
at en rettighet som nevnt i § 27 annet ledd er blitt tinglyst og noen i god tro har fått registrert en rett han har ervervet ved avtale i tillit til at den tinglyste rettigheten var gyldig,

e.
at de krav skadelidte med rimelighet kan stille til tinglysingstjenesten, er tilsidesatt. 

Ansvar for digitale signaturer
E-signaturloven § 22 gir regler om erstatningsansvar for en sertifikatutsteder som utsteder sertifikater som utgis for å være kvalifiserte, eller som garanterer for slike sertifikater utgitt av en annen. Utsteder og garantist må i flere tilfeller dekke tap vold ved at noen har stolt på sertifikatet. I lovutkastet § 6 åpnes det imidlertid for at også digitale signaturer basert på sertifikater som ikke er kvalifiserte brukes i tinglysingssammenheng. En tilsvarende erstatningsregel bør da gjelde også for utstederen av disse. Selv om den tekniske sikkerhet kanhende ikke er like god ved ikke-kvalifiserte sertifikater, er det ingen grunn til at informasjonen i dem ikke skal være korrekt og at de ellers skal fungere.
Etter bestemmelsen i e-signaturloven kan sertifikatet ha begrensninger, for eksempel slik at det bare kan brukes innenfor visse beløpsgrenser. Etter forarbeidene er dette tenkt som en begrensing av utstederens risiko for å måtte betale erstatning, fordi tapet ved å stole på sertifikatet er proporsjonalt med transaksjonsbeløpet. I tinglysingssammenheng vil beløpet måtte være betydelig for at sertifikatet skal kunne brukes til større eiendomsoverdragelser og pantsettelser. Der det ikke angis noe beløp i tinglysingssammenheng, for eksempel ved stiftelse av en rådighetsbegrensning, vil sertifikatets beløpsbegrensning overhodet ikke komme tilanvendelse, og sertifikatutstederen blir desto mer eksponert.
En kan imidlertid tenke seg avtaler om grenser for sertifikatutstederens erstatningsansvar.  De vil ikke kunne gjøres gjeldende mot tredjemann som har stolt på sertifikatet, men vil etter omstendighetene kunne gjøres gjeldende om det er innehaveren av sertifikatet som har lidt tap. 

I vilkårene for PersonBankID er ansvarsgrensen typisk satt til kr 100.000. Dette vil si at om noen mister sin rett fordi en feil ved hans BankID har muliggjort svindel, vil han lett selv måtte bære det meste av tapet med de verdier en taler om i forbindelse med faste eiendommer.

Det bør settes som vilkår for å kunne bruke en elektronisk signatur i tinglysingssammenheng at ansvarsgrensen settes atskillig høyere. Hjemmel for dette bør tas inn i tgl. § 6, der det allerede er foreslått forskriftshjemmel til regulering av hvilke ikke-kvalifiserte sertifikater som skal tillates brukt. Alternativt kan en tenke seg at staten eksponeres for erstatningsansvar for mangelfull ordning dersom en tillater sertifikater brukt i tinglysingssammenheng med ansvarsgrenser som er ute av proporsjoner med de verdier sertifikatene skal brukes til å håndtere.
Ansvar for mangelfull opplysning om tidligere heftelser
Etter tgl § 11skal det gis attest ved tinglysing om foranstående heftelser, typisk panteheftelser med bedre prioritet eller mulige motstridende heftelser. (Er motstriden med tidligere heftelser åpenbar, nektes etter praksis tinglysning i det hele tatt.) Mangelfulle attester er erstatningsgrunnlag etter tgl. § 35 første ledd a og andre ledd.
I et automatisert system, er tidligere heftelser ikke er registrert på en slik måte at det kan avgjøres maskinelt om en senere heftelse strider mot dem, må disse reglene modifiseres. Det må være tilstrekkelig at det vedlegges en utskrift av registeret for vedkommende eiendom, og så får den som får attesten selv bringe på det rene om det er motstridende heftelser med bedre prioritet. Det kan da selvsagt heller ikke kreves erstatning om motstridstilfeller ikke er pekt ut spesielt i attesten.
Den enkleste måten å regulere erstatningsansvaret på i denne sammenhengen er å justere reglene for attester. § 11 kunne endres slik:
§ 11. For enhver rettighet som er tinglyst, gir registerføreren attest om tinglysingen. Med attestene skal følge en utskrift av registeret over hva som tidligere er registrert på eiendommen.


       Departementet kan gi nærmere forskrifter om attestene og på hvilken måte de skal gis. 
Tgl § 35 andre ledd strykes.
Begrensing av rettighetshaveres risiko
Bruk av elektroniske signaturer i tinglysningssammenheng er prinsipielt forkjellig fra bruken i f. eks. banksammenheng. I banksammenheng er man innenfor et nokså lukket system, mens tinglysning handler om forholdet til tredjemann. Dette får konsekvenser for arten av risiko, selv om risikoen ikke er stor. Mens man i banksystemet vil kunne fordele risikoen for urettmessige transaksjoner i forbindelse med elektroniske signaturer mellom partene, slik det er gjort i finansavtaleloven, vil dette ikke være like enkelt i forhold til tredjemenn som har stolt på registeret over fast eiendom. En har da også tradisjonelt hatt ansvar for staten i disse tilfellene (ovenfor).

Når tap oppstår på grunn av uaktsomhet kan det tenkes regress f. eks. mot en rettighetshaver som ikke har passet på nøkkelen (passord, PIN-kode) til en digital signatur. Det kan være spørsmål om man i slike tilfeler skal begrense ansvaret, på samme måte som utstedere av digitale sertifikater begrenser sitt ansvar og på samme måte som risikoen ved misbruk av digitale signaturer i banksammenheng er begrenset etter finansavtaleloven. Det er jo tross alt hele tiden de samme digitale signaturene det dreier seg om.
Etter arbeidsgruppens syn bør finansavtalelovens regler har gis tilsvarende anvendelse. Dette kan gjøres ved en tilføyelse til tgl § 35 i nytt siste ledd:
For regresskrav mot forbruker fra staten [eller en bank] gjelder begrensingsreglen i finansavtaleloven § 35 tilsvarende.

---
